Lexar JumpDrive Fingerabdruck
F35 Laufwerk

Benutzerhandbuch fur Windows




Lexar

Inhaltsverzeichnis
Bevor Sie beginnen ..o 1
FUr BENULZET ceiiie e 1
Spezifikationen und Kompatibilitat ..o 1
Fingerabdruck Verwaltungsanwendung............ccooevvvieinnnn. 2
Registrierung fur Administratoren............cooeeevveeeeiiiineeninnnn. 2
Passwort flir den Administrator festlegen ..., 3
Fingerabdruck fiir den Administrator registrieren..................... 3
Verwendung des F35 Fingerabdruck Flash-Laufwerks......... 4
Partitionierung des Flash-Laufwerks ............cccoooeeiiiiniiiiinn, 4
Verwalten von Administrator- und Benutzerkonten ............. 5
Passwort verwalten ............ccoooiiiiiiiii 8



Lexar

Bevor Sie beginnen

/\ Fingerprint
Sensor

>

Sehr geehrter Benutzer, vielen Dank fiir den Kauf des Lexar JumpDrive Fingerabdruck F35.

LED Light

4

Fur Benutzer

Das F35 st eine |Integration von biometrischer Identifikationstechnologie und
Datenspeicherung. Das Laufwerk wurde fir diejenigen entwickelt, die ein Hochstmal3 an
Datenschutz verlangen, und kann vertrauliche Daten durch Fingerabdruck-Authentifizierung vor
unbefugten Zugriffsversuchen schiitzen. Die in der sicheren Partition gespeicherten Daten sind
zuverldssig geschitzt und kénnen nur dann abgerufen werden, wenn der gescannte
Fingerabdruck authentifiziert ist. Mit Komfort und erstklassiger Sicherheit erspart es lhnen nicht

nur die Muhe, sich lange Passworter zu merken, sondern gibt lhnen auch Sicherheit.

Spezifikationen und Kompatibilitat

| Schnittstelle: USB3.0
Fingerabdruck: Das F35 kann bis zu 10 Fingerabdriicke speichern.

Kompatible Systeme fiir Fingerabdruck Verwaltungsanwendung: Windows XP+SP3, Vista,
Windows7, Windows 8, Windows 8.1, Windows 10(32&64-Bit)

Kompatible Systeme fiir die Speicherfunktion: Windows XP+SP3, Vista, Windows 7,
Windows 8, Windows 8.1, Windows 10(32&64-Bit), Linux, Mac.
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Fingerabdruck Verwaltungsanwendung

Wenn Sie das F35 zum ersten Mal verwenden, fiihren Sie bitte die integrierte Anwendung
auf lhrem F35 mit lhrem Computer aus. Diese Anwendung wurde entwickelt, um Passworter zu
setzen und Fingerabdriicke zu registrieren, Benutzer zu verwalten, deren Konten registriert sind,
und die GroBBe der 6ffentlichen und sicheren Partition zu andern.

So flihren Sie die Fingerabdruck Verwaltungsanwendung auf lhrem Computer aus:
a. SchlieBen Sie Ihr F35 an einen beliebigen freien USB-Anschluss Ihres
Computers an. Das Laufwerk sollte automatisch erkannt werden.
b. [segtodelete] Klicken Sie auf "CD Drive(): Lexar (CD Laufwerk(): Lexar)" im
Fenster von "My computer (Dieser PC)"

'ﬁ: CD Drive (E:) Lexar Public (F:) Secure (&)
EA S 0 by tes free of 2.08 MB — | | = |
Levor RGNS S 100 GE free of 19.9 GB S 337 GB frez of 387 GB

[segtodelete]

c. Klicken Sie doppelt auf das Anwendungssymbol
"FingerTool_Lexar(Windows)", um die Anwendung auszufihren.
FingerTool_Lexar(Windows).exe

23 1.0.0.0
S B 2018/4/4 1:49

Hinweis: Einige Anti-Virus-Programme kénnten die FingerTool Anwendung blockieren, bitte stellen
Sie Ihr Anti-Virus so ein, dass es den Betrieb der Anwendung erlaubt..

Registrierung flir Administratoren

Bevor der Administrator zuséatzliche Konten erstellen und Fingerabdriicke fir allgemeine
Benutzer registrieren kann, muss er zunachst sein Konto registrieren.

Dieses Kapitel erklart, wie man ein Passwort und einen Fingerabdruck fiir den
Administrator registriert.
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Passwort flirden Administrator festlegen

Lexar

X

Register Administrator Password

2. Erstellen Sie lhr
Administrator

Passwort
3. Klicken Sie
dann auf
Lexar suggests end users create " WE |TER "
H H password with at least 8 characters
1 : KlICken Sle a Uf containing letters & numbers
! Registrieren ! , i Note : You can only register one password.

um ein Konto zu
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registrieren

Fingerabdruck fiirden Administrator registrieren

Lexar Lexar

FINGERPRINT FINGERPRINT

Administrator . QOther Users

1. Geben Sie _ 3. Registrieren
. bt — e
Administrator - Fingerabdruck
namen in das i v

NEXT Please press your finger
Namensfeld
ein. Place your finger on the sensor to . . .

“ Back register or change fingerprint 2. Sie kénnen Zurlck

5 Back wahlen, um den

Copyright® Lexar Intemational All Right Recerved Copyright® Lexar Internationsl All Right Recerved

Vorgang neu zu

Hinweis: Wir empfehlen lhnen, den Winkel lhres Fingers bei jedem Versuch leicht zu verdndern, damit
das System die Abdrticke Ihres Fingers auf beiden Seiten und an der Spitze lhres Fingers speichern kann.
Wiederholen Sie dies, bis der Scan |hres Fingerabdrucks abgeschlossen ist.
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Verwendung des F35 Fingerabdruck Flash-
Laufwerks

a. SchlieBen Sie die F35 an einen freien USB-Anschluss lhres Computers an und das
Laufwerk sollte automatisch erkannt werden.

b. Legen Sie lhren Finger (denjenigen, der registriert wurde) mit leichtem und
gleichmaBigem Druck auf den Fingerabdrucksensor. Sie werden das Licht blinken sehen.
Wenn der Fingerabdruck authentifiziert ist, sehen Sie die sichere Partition und kénnen auf
die in dieser Partition gespeicherten Daten wie unten gezeigt zugreifen

3 CD Drive (E:) Lexar Public (F:) Secure (G:)
< () bytes free of 208 MB

o COFs S 100 GE free of 199 GB S 357 GB free of 38.7 GB

)

B
]

Partitionierung des Flash-Laufwerks

a. Starten Sie die Anwendung "FingerTool_Lexar(Windows)" und wenden Sie den
Fingerabdruck des Administrators an, um auf die Anwendung zuzugreifen. Klicken Sie auf
die rechte Registerkarte "Partition"

b. Klicken Sie auf "NEXT (WEITER)".

Lexar

PARTITION

WARNING!

c. Bewegen Sie den Schieberegler nach links und rechts, um die Kapazitat zwischen
der offentlichen und der sicheren Partition einzustellen. Klicken Sie auf "Confirm
(Bestdtigen)", um den Vorgang zu starten. Bitte das Flash-Laufwerk entfernen und wieder
anschlieBen, nachdem das Laufwerk neu partitioniert wurde.
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PARTITION

Confirm

Verwalten von Administrator- und Benutzerkonten

In diesem Kapitel wird erklart, wie Sie Konten hinzufligen, andern, |6schen und
bearbeiten.
1.1 Konten hinzufligen.
a. Klicken Sie auf "+", um Konten hinzuzufligens.

Lexar

FINGERPRINT

b. Wahlen Sie den Kontotyp (Administrator/Andere Benutzer) und geben Sie dem
Konto anschlieBend einen Namen. Klicken Sie auf " WEITER".
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FINGERPRINT

Administrator . Other Users

NEXT

D Back
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C. Legen Sie lhren Finger auf den Sensor, um lhren Fingerabdruck fir dieses neue

Konto zu registrieren.

Lexar

FINGERPRINT

Please press your finger

our finger on the sensor to
register or change fingerprint

5 Back

Copyright(® Lexar Intermationsl All Right Rescrved

1.2 Konten bearbeiten.
a. Wahlen Sie das Konto, das Sie bearbeiten mochten, und klicken Sie auf das

Fingerabdrucksymbol auf der rechten Seite.
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FINGERPRINT

Copyright@ Lexar Intermationsl All Right Recerved

b. Bearbeiten Sie den Kontotyp & Namen und klicken Sie auf Confirm (Bestatigen).
Wenn Sie den Fingerabdruck andern méchten, klicken Sie auf " Fingerabdruck

andern".

Lexar

FINGERPRINT

Administrator . Other Users

Confirm .

Change Fingerprint>

Copyright © Lexar Internationl All Right Reserved

c. Legen Sie Ihren Finger auf den Sensor, um den Fingerabdruck zu andern.

Lexar

FINGERPRINT

Please press your finger

ur finger on the sensor to
register or change fingerprint

5 Back

Copyright® Lexar Internationsl Al Right Reszrved

1.3 Konten |&schen.
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a. Choose the account you want to delete and click the trash icon in the right.

Lexar

FINGERPRINT
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b. Wahlen Sie das Konto, das Sie |16schen mdchten, und klicken Sie auf das
Papierkorbsymbol auf der rechten Seite.

®©

Are you sure you want to
delete this account

Cancel Confirm

Hinweis: Die Anwendung erlaubt es Ihnen nicht, keine Administratorkonten zu haben. Sie mUssen
mindestens ein Administratorkonto haben.

Passwort verwalten

a. Klicken Sie auf dem Einstiegsbildschirm auf " Passwort Verifizierung ", wenn Sie
nach lhrer Fingerabdruck Verifizierung gefragt werden.
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Password Verification>
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b. Klicken Sie im Passwort Authentifizierungsfenster auf "Forget Password? (Passwort
vergessen?)”.

Lexar

Forget Password?
Fingerprint Verification >

Copyright @ Lexar Internationsl All Right Reserved

c. Geben Sie ein neues Passwort ein. Vor der Eingabe wird in einem Popup-Fenster
der Vorschlag von Lexar fiir ein neues Passwort angezeigt.

Lexar suggests end users
create password with at least
8 characters containing
letters & numbers
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d. Klicken Sie auf "Confirm and verify fingerprint (Fingerabdruck bestatigen und
verifizieren)" und Gbemehmen Sie den Fingerabdruck des Administrators, um die

Anderung abzuschlieBen.

@\

Fingerprint Verification

Confirm and verify fingerpril

B Back

Copyright® Lexar Intermaticnal All Right Reserved
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FAQ

Warum erkenntmein Computer mein USB Flash-Laufwerk nach dem Einstecken nicht?
Bitte schlieBen Sie das Flash-Laufwerk wieder an und starten Sie die Anwendung erneut.

Warum zeigt das Flash-Laufwerk wenigerals die Gesamtkapazitat an?

Die Gesamtkapazitdt wird zwischen der &ffentlichen und der sicheren Partition aufgeteilt.
Benutzer kénnen die Kapazitat der sicheren Partition andern, nachdem ihre Fingerabdriicke
authentifiziert wurden.

Kann auf die sichere Partition des Flash-Laufwerks tiber mein Smartphone zugegriffen werden?
Uber Ihr Smartphone kann nur auf die éffentliche Partition zugegriffen werden.

Warum konnen keine Dateien groB3erals 4 GB auf dem Flash-Laufwerk gespeichert werden?
Das Ausgangsformat der F35 ist FAT32; Sie mussen es auf exFAT umformatieren, wenn Sie
Dateien mit mehr als 4 GB Ubertragen. Bitte beachten Sie, dass alle Dateien auf dem Laufwerk
verloren gehen, wenn Sie neu formatieren. Die Fingerabdruck Anwendung selbst wird jedoch
nicht geldscht.

Welche Systeme sind mitder Fingerabdruck Anwendung kompatibel?
Die Fingerabdruck Anwendung kann unter Windows XP, Windows Vista, Windows 7, Windows
8, Windows 10 und hdher betrieben werden.

Was sind die Mindestanforderungen, um ein Admin-/Benutzerkonto einzurichten oder die
PartitionsgroBe des Laufwerkszu andern?

Die Fingerabdruck Anwendung bendtigt Windows XP und hoher. Die Fingerabdruck
Anwendung wird benétigt, um Konten oder Anderungen an der PartitionsgréBe einzurichten.

Wenn ich eine altere Version von Windows, Mac OS oder Linux habe, kann ich trotzdem auf
die offentlichen und sicheren Partitionen zugreifen?
Die normale Verwendung des Flash-Laufwerks ist mit Windows, Linux und MacOS kompatibel.

Warum verschwindetdie sichere Partition nach 15 Minuten?

Die sichere Partition wird nach 15 Minuten Inaktivitat aus Sicherheitsgriinden geschlossen. Um
wieder auf die sichere Partition zuzugreifen,legen Sie einfach einen autorisierten Fingerabdruck
auf den Sensor und sie wird wieder gedffnet.

Welche Art der Verschlisselung wird auf dem Lexar F35 Fingerabdruck Flash-Laufwerk

verwendet?
11
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Die Verschlisselung basiert auf dem 256-Bit AES-Verfahren. Die Fingerabdruckdaten werden
auf dem Flash-Laufwerk mit einer exklusiven UID vom FP IC gespeichert. Da die

Fingerabdruckdaten und der Fingerabdruckalgorithmus getrennt sind, gehen die in der
sicheren Partition gespeicherten Daten verloren, wenn das Flash-Laufwerk gewaltsam

demontiert wird.

Wie viele Chancen habe ich, mein Administrator-Passwortrichtig einzugeben?
Wenn der Benutzer mehr als 254 Mal hintereinander ein falsches Passwort eingibt, startet die
F35 den Prozess der Selbstzerstérung. Alle Daten auf dem USB-Stick werden geldscht, und das

F35 kann nur durch emeutes Herunterladen der Firmware wiederhergestellt werden.

Warum kann ich nicht auf die sichere Partition zugreifen, nachdemich meinen Finger mehrmals
auf den Fingerabdrucksensorgelegthabe?
Stellen Sie sicher, dass lhr Fingerabdruck und lhr Sensor sauber und trocken sind. Wenn das

nicht funktioniert, versuchen Sie, das Flash-Laufwerk wieder anzuschlieBen.
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